Zastaveni Gtoku
* Odpojte napadeny pocitac/e od sité.
o Vytazenim datového kabelu
o Vypnutim wifi, pokud ma pocita¢ hardwarovy vypinac.

o Nespoléhejte se na odpojeni od sité (vypnuti wifi) v operacnim systémul!

Minimalizace skod

* Vypnéte pocita¢ a v zadném pfipadé nezapinejte (pfi bootovani se mlze spustit
Skodlivy software (napf. ransomware, ktery zasifruje data).

* Zjiného zafizeni (napt. telefonu) na jiné siti (idealné mobilni data) nejprve zmérite
heslo k vasemu hlavnimu emailovému G¢tu, poté k dalSim uctdm, ke kterym jste byl
na daném pocitaci pfihlaseni a také vSude, kde mate stejna hesla.

* Pokud se k vaSemu online u¢tu nemdzete pfihlasit, zkuste obnovu hesla, pfip.
kontaktujte zdkaznickou podporu

+ Pokud byly v napadeném zafizeni privatni klice ke kryptomé&nam, pfevedte vée na
jiné adresy

* Informujte spravce sité - nechte vas ucet do¢asné odstranit z firemnich systému,
administrace internetovych stranek (Facebook, LinkedIn apod.) a komunikacnich
kanall (Slack, skupiny na Signalu, Telegramu apod.)

« Zablokujte platebni karty pro platby na internetu

» Zkontrolujte odeslanou postu (pfes webové rozhrani, stale z jiného zafizeni) zda
vasim jménem neodesly Skodlivé emaily

» Zkontrolujte ostatni zafizeni v siti
* Informujte kolegy, pfatele, zdkazniky a obchodni partnery

+ Pokud byly v pocitaCi zneuZiteIné dokumenty (napf. naskenované doklady),
informujte PCR

Obnoveni
* Pevny disk z napadeného zafizeni pfipojte k jinému pocitaci (napf. pfes USB):
o Pokud neméate zalohu:

= zkopirujte dokumenty a/nebo konfiguraéni soubory k program(m a logy
(mohou slouzit k zjisténi zplsobu utoku).

* Vymazte disk specializovanym softwarem (nespoléhejte se jen na formatovani).

* Nainstalujte operaéni systém z davéryhodného zdroje (napf. originalni nosic) a
veskeré dostupné aktualizace.

* Nepouzivejte k obnoveni kompletni zalohu disku, muze obsahovat Skodlivy
software!
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